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Informationssakerhet for anvandare beskriver hur Luled kommun hanterar den
information som anvands i vart arbete och lagras pa vara gemensamma servrar.
Vara verksamheter dr beroende av att dess information finns tillganglig for ratt
personer vid ratt tidpunkt, samt att den ar riktig och utgor ett bra
beslutsunderlag.

Hoten mot vara informationstillgangar ar manga och for att sakerstalla att
informationen &r skyddad finns gallande lagar samt riktlinjer som maste foljas
bade av kommunen som arbetsgivare och av dig som anstalld och anvandare.
De ska framforallt hjdlpa oss att uppratthalla nddvandig skyddsniva kring:

Tillganglighet - Riktighet - Konfidentialitet - Sparbarhet

Information kan vara talad, skriven, tryckt pa papper eller elektronisk. Den kan
dven vara digitalt forpackad i bild-, film- eller ljudformat. Exempel pa
information i kommunen ar foreskrifter om vad som galler for en kommunal
tjanst for medborgarna, politisk handldggning och beslut, tjanstemannabeslut
eller radgivning, uppgifter om anstélld personal, omvardnadsdokumentation,
dokumentation om elever, betyg, forbrukning av vatten och el samt kartmaterial.

Alla som éar i kontakt med kommunens information och utrustning har ett ansvar
att skydda densamma. Policyn med tillhorande riktlinjer ska, av chef eller
motsvarande, kommuniceras med alla medarbetare pa lampligt satt.

Detta dokument dr en sammanfattning av "Riktlinjer - informationssikerhet for
anviandare inom Luled kommunkoncern".

BEHORIGHET, INLOGGNING OCH LOSENORD

Nar din anstéllning i kommunen trader i kraft far du behorighet till kommunens
natverk, hemmakatalog (H:), intranétet, Internet, Word/Excel/Powerpoint,
utskrifter, generella IT-system samt e-post.

Systemforvaltare for respektive system ansvarar for att ge dig behorighet till de
verksamhetsspecifika system som du behdver i arbetet.

Losenordet, som ar kopplat till ditt anvandarnamn, ar till for att forhindra
obehoriga fran att fa tillgang till kommunens information.

» ]osenord dr personliga och det ar ditt ansvar att se till att ingen annan
kanner till dina 16senord
»« anvand inte namn pa familjemedlemmar, husdjur, telefonnummer eller

sadant som kan kopplas till dig personligen.

» du far inte anvanda samma losenord i kommunens system som de du
anvander hemma

» du far aldrig soka information i kommunens verksamhetssystem for
privata andamal. Gor du det finns risk for olaga dataintrang

. Anvand aldrig nagon annans inloggning
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PROGRAM OCH APPLIKATIONER

Arbetsgivaren tillhandahdller de program och applikationer som du behover i
ditt arbete och det finns kraftiga begransningar f6r vad du sjdlv kan ladda ned.
Vid nedladdning av mdjliga applikationer, ar radet att vara forsiktig.

Enligt lag ar det forbjudet att:

»  sprida information via Internet som bryter mot svensk lagstiftning,
exempelvis barnpornografi, fortal eller yttranden som kan ses som
hets mot folkgrupp

"  utfora marknadsfoéring genom massutskick av e-post (sk spam)
» utnyttja ndgon annans identitet

*  Anvand aldrig ndgon annans inloggning

* ladda hem, lagra eller sprida dataprogram, musik, bilder och filmer
eller annat copyrightskyddat material utan tillstand av
upphovsmannen

LAGRING

All information som finns i vara verksamhetssystem dar Lulea kommuns egendom
och lagras pa gemensamma resurser. Information som lagras pa de gemensamma
resurserna siakerhetskopieras och forvaras pa sakert stalle.

Var du bor lagra din information beror pa vilken typ av information det handlar
om. Vissa lagringsytor dr mer kdnsliga dn andra. Klassificering av informationen
avgor var den ska, eller inte ska, lagras.

Lagringsytan C: innebar lokal lagring pa din dator och data pa C:
sakerhetskopieras inte. C: kan darfor endast anvandas for personliga syften,
helt och hallet under eget ansvar.

Lagringsyta Sdkerhetsbeddmning Sikerhetskopiering | Limpligt fir vad?
V- Kommunens lagringsvta. Al information Farvalmingens
forvaltningens Skvddad fran obehdorig sdakerhetskopieras gemensamma
lagring atkomst. information.
H - din Kommunens lagringsvta. All information Material av kinslig
personliga Skvddad fran cobehirig sikerhetskopieras karalktir & eget bruk.
hemmakatalog | atkomst.
C -Lokalt pa Spara pa C innebir risker, Ingen Hiir ska ingenting
din dator endast skvddad av sdakerhetskopiering sparas som har med
inloggning till datorn. arbetet att gbra.
Arbetsrum Kommunens lagringsvta. Al information Anvinds av projekt
(Sharepoint och | Skyddad fran obehdrig sdakerhetskopieras och arbetsgrupper
pa intrandtet) atkomst med behov av att dela
dokument.
Intranatet Kommunens lagringsyta. Al information Allman information
Skvddad fran obehorig sdakerhetskopieras till kommunens
atkomst anstillda
Qutlook — Kommunens lagringsvta. All information E-post
kommunens Skvddad mot obehdrig sdakerhetskopieras
epostsystem atkomst
Mobiltelefon Osgker lagring. Daligt Ingen Har ska du inte lagra
och lasplatta skyvddad. sdkerhetskopiering négonti.ng
USB-sticka, Osdker lagringsvta Ingen Temporar lagring och
extern hirddisk sdakerhetskopiering verforing av data.
Extern lagringi | Extern leverantor av Ingen Far endast innehalla
moln (Dropbox lagringsvta. sakerhetskopiering dokument av publik
Google etc) karaktdr
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INTERNET OCH SOCIALA MEDIER

All Internetsurfning i kommunens nit loggas vilket betyder att det finns mojlighet
att se vilka sidor som besokts och av vem. Du har ett personligt ansvar for att folja
kommunens etiska regler.

Anviandandet av sociala medier, som exempelvis Facebook och Twitter har okat
de senaste aren och for din egen och arbetsgivarens skull finns det saker du bor
tanka pa nar du skapar och anvander ditt konto.

Kommunen ansvarar inte for konton/sidor som anstéllda skapat som
privatperson. Den anstéllde ska daremot dven i dessa forum respektera
sekretessen gentemot arbetsgivaren, kollegor och brukare, genom att inte
publicera personuppgifter eller kédnslig information kring dessa.

Om du gor inldgg som handlar om personer du kommer i kontakt med via ditt
arbete tank pa att man med ganska lite information kan gissa sig till vem
personen ifrdga ar och att du darmed riskerar att inldgget klassas som olaga
hantering av personuppgifter.

Om du far uppdraget att skapa ett kommunalt konto i ett socialt forum;
Las instruktioner for kommunens anvandning av sociala medier i
dokumentet ”Riktlinjer for sociala medier”.

E-POST

» Det ar inte tillatet att skicka integritetskanslig eller sekretessbelagd
information via e-post.

" Anvind inte din kommunala e-postadress i privata sammanhang

VIRUS I E-POST

Lulea kommun har installerat program som skyddar mot virus och otnskade
forsandelser (SPAM) i e-posten. Dessa program uppdateras dagligen,

men det intraffar tyvarr anda handelser med e-posten.

For att minska riskerna ar det viktigt att du tanker pa foljande:

» Oppna inte okinda filer

» Var forsiktig med e-post fran okanda

» Var forsiktig med bifogade filer i e-post aven fran manniskor du kanner
* Anmal omedelbart misstankt virus till IT-support 4700

» Lat den infekterade filen ligga orord

= Skicka inte virussmittad e-post vidare
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DIN PERSONLIGA INTEGRITET

Du som anvander Luled kommuns informationssystem, natverk och utrustning
behover kdnna till hur uppgifter om dig kan komma att anvandas av IT-
kontoret och din férvaltning.

For att uppratthalla sparbarheten sparas loggar i de flesta system och
applikationer. I loggarna kan man exempelvis utldsa ndr anvandaren varit
inloggad, vilka eventuella forandringar som gjorts och vid vilken tidpunkt.
Arbetsgivaren kan komma att ta del av innehéllet i e-post och andra
meddelandesystem om det dr nddvandigt for att uppfylla kommunens
skyldighet om allmédnna handlingars offentlighet. Orsaken kan ocksa vara skalig
misstanke om brott.

AVSLUT ELLER FORANDRING AV ANSTALLNING
Nar du slutar din anstillning ansvarar du for att:

» Radgora med din chef om vilket arbetsmaterial som ska sparas
= Allt arbetsmaterial som du har framstéllt 4r Luled kommuns egendom

=  TOmma rostbrevladan

Av sakerhetsskil sparas allt material i hemkatalog och e-post i 90 dagar efter
avslutad anstallning. Vid langre sjukfranvaro eller hastigt dodsfall kan material
flyttas fran anvandarens lagringsyta pa H: till annan atkomlig yta. Det kan ocksa
bli aktuellt med att styra personens e-post till annan medarbetare eller chef.





